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I- Cahier des charges – Expression des besoins 

1) Descriptif de l’existant. 

Le client avait d’ores et déjà réalisé en amont une partie du travail afin d’obtenir une 

vision claire des tâches à effectuer. Possédant déjà une infrastructure réseau 

fonctionnelle, il nous présente… :   

a) Schéma 

 

 

Un schéma avec les différentes adresses IP des machines ainsi que leurs noms 

b) Tableau d’adressage 

 

Un tableau d'adressage contenant les différents réseaux, les masques, premières et 

dernières adresses utilisables ainsi que les adresses de broadcast 

2) Besoin 

Le client nous sollicite à la suite de la déclaration d’un prestataire externe intervenant en qualité de 

technicien support exclusivement en télétravail. Il souhaite disposer d’une solution permettant à 

l’ensemble des prestataires d’accéder aux différents outils à distance 

3) Contraintes 

Un délai particulièrement court, justifié par l’indisponibilité de certains outils de travail, notamment 

le pare-feu. 
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II- Analyse 

1) Descriptifs des solutions et choix des solutions 

Après un échange approfondi avec le client et une définition rigoureuse de ses exigences, nous avons 
analysé les différentes solutions susceptibles de répondre à ses contraintes techniques et 
organisationnelles. Au regard des ressources déjà disponibles et des limites identifiées, le choix s’est 
orienté vers la mise en place d’un VPN à accès restreint, ce dispositif offrant un niveau de sécurité 
élevé, une isolation efficace des services sensibles et une maîtrise renforcée des accès distants. 

En retenant cette option d’accès VPN (OpenVPN), l’entreprise adopte une approche garantissant à la 
fois la simplicité opérationnelle et un haut niveau de sécurité : le VPN restreint permet aux 
prestataires d’accéder uniquement aux ressources strictement nécessaires, sans exposer l’ensemble 
du réseau interne, grâce à des règles d’accès finement contrôlées. Ce choix renforce la segmentation 
du système d’information, réduit significativement les risques d’intrusion, facilite l’audit des 
connexions externes et constitue une solution robuste, évolutive et conforme aux bonnes pratiques 
de sécurité pour l’accès distant des prestataires. 

2) Prévisions des tests de validation 

Les tests seront effectués une fois la mise en place du VPN réalisée et consisteront à vérifier la 
conformité des accès depuis un environnement extérieur au réseau de confiance. Une première série 
d’essais visera à établir une connexion depuis une machine située sur un réseau externe en utilisant 
le VPN déployé, afin de s’assurer que l’accès aux ressources autorisées est correctement attribué et 
strictement limité au périmètre défini. 

Une seconde série de tests sera menée, toujours depuis une machine externe, en tentant cette fois 
d’atteindre des ressources non autorisées, dans le but de confirmer que ces accès sont effectivement 
refusés et que l’isolation du système d’information est pleinement opérationnelle. 
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III- Mise en place 

1) Schéma, Tableau d’adressage et Table de routage 

a) Nouveau schéma 

 

Nous avons ajouté un poste externe afin d’illustrer la connexion distante requise, lequel servira de 

support pour vérifier le bon fonctionnement des différentes opérations mises en œuvre. 

b) Tableau d’adressage 

 

c) Table de routage 

Parfeu : 
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Routeur 1 :  

 

 

Routeur 2 :  

 

 

2) Méthodologie 

Nous avons décomposé notre travail en plusieurs étapes à savoir : 

- Configuration IP 

Cette étape consiste à configurer le pare-feu en lui ajoutant une interface réseau, laquelle sera 

utile pour le LAN. 

 

Maintenant que la carte réseau a été ajoutée, nous passons à sa configuration 

 

Maintenant que les différentes cartes sont configurées nous allons accéder à l’interface 

graphique du parfeu pour configurer les règles de filtrages Pour ce faire, nous configurons un 

poste situé sur le même réseau que le pare-feu, afin de pouvoir accéder à l’interface graphique 

de pfSense. 
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Configuration terminée on s’assure du ping… 

 

Nous avons maintenant accès à l’interface graphique du parfeu nous pouvons commencer la 

configuration.  

Dans un premier temp nous passons à la création d’une CA  

 

Nous passons ensuite à l’installation du module client export 
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En parallèle, nous créons un certificats serveur  

 

 

Création d’un utilisateur avec lequel l’on se connectera pour le test 
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Configuration du serveur OpenVPN 
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Téléchargement du fichier de configuration openvpn client puis installation de openVPN connect sur 

machine cliente 

 

Importation du certificat et de la configuration cliente  
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Règle de parfeu 

 

Tentative de connexion vpn sur machine cliente externe  

 

 

OpenVPN Connecté avec succès 
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Nous tentons de ping sur un serveur interne  

 

 

Nous tentons d’accéder à l’interface du serveur de supervision 

  


