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|-  Cahier des charges — Expression des besoins

1) Descriptif de |'existant

a) SCHEMA

Le client, possédant déja une infrastructure réseau fonctionnelle, nous présente un schéma
comprenant les différentes adresses IP des machines ainsi que leurs noms.
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Un schéma avec les différentes adresses IP des machines ainsi que leurs noms

b) Tableau d’adressage

Network Mask Firstaddress Last address Broadcast pfsesne AD1 GLPI DHCP BACKUP DHCP RED Admin post
172.17.0.0/24 (vlan1) 255.255.255.0 172.17.0.1/24 172.17.0.254/24 172.17.0.255/24 172.17.0.1/24

172.18.0.0/24 (vlan2) 255.255.255.0 172.18.0.1/24 172.18.0.254/24 172.18.0.255/24 172.18.0.1/24 172.18.0.2/24 172.18.0.3/24 172.18.0.4/24 172.18.0.6/24

172.19.0.0/24 (vlan3) 255.255.255.0 172.19.0.1/24 172.19.0.254/24 172.19.0.255/24 172.19.0.1/24

172.22.0.0/24 (vlan 5)(dhcp)  255.255.255.0 172.22.0.1/24 172.22.0.254/24 172.22.0.255/24

Un tableau d'adressage contenant les différents réseaux, les masques, premieres et
dernieres adresses utilisables ainsi que les adresses de broadcast.

2) Besoin

A la suite du traitement long d’une panne critique de serveur s’expliquant par la difficulté de faire le
diagnostic, le client comprend qu’une supervision lui permettrait de détecter les anomalies avant
gu’elles ne deviennent critiques, de réduire les interruptions de service, d’avoir une visibilité
centralisée sur I'état de ses serveurs et équipements, d'améliorer la sécurité en repérant les
comportements anormaux et d’optimiser ses ressources.



3) Contraintes

Le client nous précise gu’il est indispensable de disposer d’un outil de supervision fonctionnant sous
Linux, a la fois pour des raisons de sécurité et pour garantir une simplicité opérationnelle. Cette
contrainte s’explique par la volonté de limiter la surface d’attaque, de s’appuyer sur un
environnement maitrisé et éprouvé, et d’éviter les solutions trop lourdes ou complexes a maintenir.

lI- Analyse

1) Descriptifs des solutions et choix des solutions

Aprés un échange approfondi avec le client et une définition rigoureuse de ses exigences, nous avons
analysé les différentes solutions susceptibles de répondre a ses contraintes techniques et
organisationnelles. Au regard des ressources et des limites identifiées, le choix s’est orienté vers la
mise en place outils de supervision avec le service Nagios4

Nagios peut étre privilégié lorsqu’une organisation recherche une solution de supervision a
I'architecture simple, stable et parfaitement maitrisable.

2) Prévisions des tests de validation

Les tests seront effectués a I'issue de la mise en place compléte du serveur Nagios et consisteront a
configurer les différents agents afin de garantir qu’ils transmettent correctement leurs informations
vers le serveur de supervision, notamment I'ensemble des données relatives aux machines
surveillées.

lll- Mise en place

1) Schéma, Tableau d’adressage et Table de routage

Le schéma général demeure inchangé ; nous intégrons simplement le nouveau serveur au sein du
réseau existant, aux cotés des différents serveurs déja en place.
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Le tableau d’adressage avec I'intégration du serveur de supervision.

Network Mask First address

172.17.0.0/24 (vlan1) 255.255.255.0 172.17.0.1/24
172.18.0.0/24 (vian2) 255.255.255.0 172.18.0.1/24
172.19.0.0/24 (vlan3) 255.255.255.0 172.19.0.1/24

172.22.0.0/24 (vlan 5)(dhcp)  255.255.255.0 172.22.0.1/24

2) Méthodologie

Installation des paquets

Last address

172.17.0.254/24
172.18.0.254/24
172.19.0.254/24
172.22.0.254/24

Broadcast pisesne
172.17.0.255/24 172.17.0.1/24
172.18.0.255/24
172.19.0.255/24
172.22.0.255/24

AD1 GLPI DHCP BACKUP Supervision DHCP RED

172.18.0.1/24 172.18.0.2/24 172.18.0.3/24 172.18.0.4/24 172.18.0.5/24 172.18.0.6/24




Le service apache2 étant activé, nous passons a l'interface web de notre serveur Nagios

Nagios' Nagios &
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Nous accédons a l'interface web du serveur, mais pour des raisons de sécurité, nous allons mettre en
place une authentification avec la création d’un utilisateur.

GNU nano &.4 Jetc/nagiosdscgl.cfg

acenmod cg

tion, you need to run:




Création d’un utilisateur

Activation de I'authentification réalisée

X G v hitpy//172.18.0.5/nagiosd/ OVPN @
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Installation du service SNMPD sur le serveur
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Test fonctionnement du service SNMP
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- Select one or more features to install on the selected server,

Type Features

MultiPoint Connector

Network ATC

Network Load Balancing

Network Virtualization

Quality Windows Audio Video Experience

RAS Connection Manager Administration Kit (CM2
Remote £

Remote Differential Compression
Remote Server Administration Tools
RPC over HTTP Proxy

Setup and Boot Event Collection
Simple TCP/IP Services

SME 1.0/CIFS File Sharing Support
SME Bandwidth Limit

SNMP Service

Software Load Balancer

Storage Migration Service

Storage Migration Service Proxy

(1 of 43 instal
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DESTINATION SE
serveur-DHCPvoua local

Description

SNMP Windows Management
Instrumentation (WMI) Provider
enables WMI client scripts and
applications to access SNMP
information. Clients can use WMI C+
+ interfaces and scripting objects to
communicate with network devices
that use the SMMP protocol and can
receive SNMP traps as WMI events.
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Vérification de I'installation

& Administrator: Windows Pow: X +

| PS C:\Users\administrator.voua> Get-Service

Status  Name DisplayName

Stopped SNMPTrap SNMP Trap

PS C:\Users\administrator.voua> Get-Service

Status  Name DisplayName

Running SNMP SNMP Service
Stopped SNMPTrap SNMP Trap

Ps C:\Users\administratur.vuua>|

Installation snmp sur debian 13




fview  systemonly included .1.3.6.1.2.1.1
fyiew  systemonly  included L1.3.6.1.2.1.25.1

rocommunity  marc localhost
rocommunity  marc 172.18.4.5

rouser authPrivlser authpriv -V systemanly

includeDir setc/snmpssnmpd.cont.d

root@serveur-GLPI: ™% systemctl restart snmpd
root@Serveur-GLPT: ™% systemct]l status snmpd
o =nmpd.service - Simple Network Management Pratocol (SNMP) Daeman.
Loaded: loaded (/usr/slibssystemdssystemssnmpd.service; enabled; preset: enabled)
Active: active (running) since Thu 2825-84-92 14:49:11 CEST; 85 ago
Invocation: h3cfd3edsned458ahadadzal659545CS
Main PID: 56734 (snmpd)
Tasks: 1 (limit: 2362)
¢ 3.5M (peak: 3.7M)
togams
: Jsystem.slicessnmpd.service
56734 susrsshinssnmpd -LOw -u Debian-snmp -2 Debian-snmp -1 -smux mteTrigger meTriggercont -f

avril @2 14:48:11 Serveur-GLPI systemd[1]: Starting snmpd.service - Simple Network Management Protocol (SNMP) Daeman....

auril a2 14:40:11 Serveur-GLPT systemd[1]: Started snopd.service - Simple Metwork Management Protocol (SWMP) Daemon.
root@serveur-GLPL: %

Ajout d’host a superviser

local-service ; rvice template to use
name localhost
ice_descrir Foot Part]
commancd

LUSE - P i Name of serwice temolate to use
host_name FI

seryice descr

check_interval

heck _command

local-seryice i Mame of serwice temolate to use
BryeLr -G
WS NAME

check _snmplmarc!i.




Suite de la configuration

vice templ

Nous pouvons effectuer des tests

() " pfSense.home.arpa - Firewall: F X N Nagios: 172.180.5 x + v - O X
&« > O & Not Secure 172.180.5, A &) : =
Microsoft
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- Updated every 90 seconds 2’ 1 U r = IF "0’ 7 '1 [ z 7
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1 Serveur-GLP B w 04-13.2026 10:51:28 0d Oh Om 225+ PING OK - Packet loss = 0%, RTA = 0.37 ms
Service Groups locahost 8w 04-02-2026 15:31:04 13d 2h 34m 285 PING OK - Packetloss = 0%, RTA = 0.03 ms
Summary
C:\Users\mj arid
Problems Resuits 1 - 2 of 2 Matching Hosts
Services (Unt )
Reports k
Availability

Trends  (Legacy)

Notifications
Event Log

On remarque que le serveur GLPI remonte bien dans l'outils de supervision et nous donne les
informations.
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