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I- Cahier des charges – Expression des besoins 

1) Descriptif de l’existant 

a) SCHEMA 

Le client possédant déjà une infrastructure réseau fonctionnelle, il nous présente… 

 

Un schéma avec les différentes machines ainsi que leurs noms 



 

3 
 

2) Besoin 

Le service informatique d’une entreprise constate une utilisation non contrôlée d’Internet et 
un manque de filtrage des accès web, ce qui entraîne des risques de sécurité et une 
consommation excessive de bande passante. De plus, aucune solution centralisée ne permet 
de surveiller ou de limiter les sites consultés par les utilisateurs. Pour améliorer la sécurité 
du réseau et mieux contrôler les accès Internet, l’entreprise décide de trouver une solution 
pouvant répondre à ses besoins..  

II- Analyse 

1) Descriptifs des solutions et choix des solutions 

Après une analyse des besoins de l’entreprise et des problématiques liées à la sécurité et à 
l’utilisation d’Internet, plusieurs solutions ont été étudiées afin d’améliorer le contrôle et la 
supervision des accès web. Au regard du manque de filtrage des sites consultés, de l’absence 
de traçabilité des connexions et de la nécessité de sécuriser la navigation des utilisateurs, le 
choix s’est orienté vers la mise en place d’un serveur proxy. 

En retenant cette solution, l’entreprise adopte un dispositif permettant d’intermédier 
l’ensemble des requêtes Internet des utilisateurs. Le serveur proxy assure le filtrage des 
contenus, la journalisation des connexions et le contrôle des accès aux sites web selon des 
règles définies par l’administration. Ce choix améliore la sécurité du réseau, réduit les 
risques liés à la navigation, optimise l’utilisation de la bande passante et constitue une 
solution fiable, évolutive et adaptée aux besoins de supervision et de protection du système 
d’information. 

2) Prévisions des tests de validation 

Les tests seront réalisés après la mise en place du serveur proxy afin de vérifier le bon 
fonctionnement du filtrage et du contrôle des accès Internet. Elle consistera à accéder à 
différents sites web depuis des postes utilisateurs afin de s’assurer que les règles de filtrage 
sont correctement appliquées. 
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III- Mise en place 

1) Schéma, Tableau d’adressage 

 

Les informations restent inchangées 
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2) Méthodologie 

Installation des packages 

 

Création d’un certificat pour le filtrage 
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Export du certificat  

 

Import du certificat dans le navigateur  
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Configuration du squid  
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Configuration proxy pour le navigateur  

 

Obligation aux clients de passer par le proxy  
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Configuration du service SQUIDGUARD 

 

 

 

 

Téléchargement de la liste de filtrage  
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Test du proxy  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

12 
 

Configuration du LightSQUID 
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Accès LightSQUID 

  

 

Test service proxy 

 


